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冬号

困
っ
た
ら
、
す
ぐ
消
費
生
活
セ
ン
タ
ー
に

相
談
し
て
く
だ
さ
い
。

実
在
の
企
業
を
装
っ
て
メ
ー
ル
や

Ｓ
Ｍ
Ｓ
を
送
る
。

メ
ー
ル
に
記
載
さ
れ
て
い
る
Ｕ
Ｒ
Ｌ
は

絶
対
に
ク
リ
ッ
ク
（
タ
ッ
プ
）
し
な
い
。

メ
ー
ル
の
内
容
に
つ
い
て
確
認
し
た
い

場
合
は
、
メ
ー
ル
に
書
か
れ
た
連
絡
先

で
は
な
く
、
自
分
で
調
べ
た
正
し
い
電

話
番
号
に
連
絡
す
る
。

※  

公
式
サ
イ
ト
や
契
約
書
、
明
細
書
、

店
舗
で
も
ら
っ
た
チ
ラ
シ
な
ど
を
参

考
に
し
ま
し
ょ
う
。

巧
妙
な
メ
ー
ル
文
で
受
信
者
に

Ｕ
Ｒ
Ｌ
を
ク
リ
ッ
ク
さ
せ
る
。

詐
取
し
た
情

報
を
悪
用
し
、

ク
レ
ジ
ッ
ト

カ
ー
ド
で
の

不
正
決
済
や

ネ
ッ
ト
バ
ン

キ
ン
グ
の
不

正
出
金
な
ど

を
す
る
。

ク
リ
ッ
ク
す
る
と
…

●  

不
正
ア
プ
リ
を
イ
ン
ス
ト
ー
ル
さ
せ
ら

れ
、
ス
マ
ホ
内
に
保
存
し
て
い
る
情
報

を
読
み
取
ら
れ
た
り
、
自
動
的
に
偽
メ
ー

ル
の
送
信
元
に
な
る
よ
う
設
定
さ
れ
る
。

●  

本
物
そ
っ
く
り
な
偽
サ
イ
ト
に
誘
導
さ

れ
、
Ｉ
Ｄ
や
パ
ス
ワ
ー
ド
な
ど
の
情
報

を
入
力
す
る
よ
う
促
さ
れ
る
（
フ
ィ
ッ

シ
ン
グ
詐
欺
）。

※
実
際
に
あ
っ
た
相
談
に
基
づ
き
、

 

一
部
修
正
し
て
い
ま
す
。

宅
配
便
の
不
在
連
絡
を
装
っ
た
Ｓ
Ｍ
Ｓ

　

ス
マ
ー
ト
フ
ォ
ン
の
※
Ｓ
Ｍ
Ｓ
に
宅
配

業
者
か
ら
「
荷
物
を
届
け
ま
し
た
が
不

在
の
た
め
持
ち
帰
り
ま
し
た
。
ご
確
認

く
だ
さ
い
」
と
、Ｕ
Ｒ
Ｌ
が
載
っ
た
メ
ー

ル
が
き
た
。
荷
物
が
届
く
予
定
は
な
く
、

不
審
だ
。

実
在
の
カ
ー
ド
会
社
を
装
っ
た
メ
ー
ル

　

パ
ソ
コ
ン
に
、カ
ー
ド
会
社
か
ら
「
不

正
使
用
さ
れ
て
い
る
。
会
員
情
報
の
確

認
を
」
と
い
う
文
と
Ｕ
Ｒ
Ｌ
が
書
か
れ

た
メ
ー
ル
が
き
た
。
Ｕ
Ｒ
Ｌ
を
ク
リ
ッ

ク
し
た
ら
、
そ
の
カ
ー
ド
会
社
の
サ
イ

ト
と
思
わ
れ
る
画
面
が
表
示
さ
れ
、カ
ー

ド
の
会
員
番
号
等
の
入
力
を
す
る
よ
う

に
な
っ
て
い
た
。

　

悪
質
業
者
の
手
口
と
目
的

　

被
害
防
止
の
た
め
に

偽
メ
ー
ル
に
記
載
の　

偽
Ｕ
Ｒ
Ｌ
に
注
意
！

【実在銀行】
お客様がご利用の口座が不
正利用されています。口座を
一時利用停止しています。

再開手続き：
https://○○○.×××.・・・・

●●●.com

これがUR
Lです

絶対に押さ
ないで！

携帯料金
明細

××カード○×銀行

時々、不審な
出金はないか
チェック！

フィッシング詐欺

悪

消費者 偽サイト

⑦ 

不
正
出
金・決
済
な
ど

② 偽メール開封
 URLクリック

⑤ 情報入手
 （詐取）

⑥ 入手（詐取）
 した情報で
   不正ログイン

③ 偽サイト表示
 情報入力を誘導

④ 情報入力

① 偽メールを送る

●●銀行
お客様番号
AA0001
口座番号
1234567
ログイン

本物サイト

●●銀行
お客様番号
AA0001
口座番号
1234567
ログイン

10000

123

※
Ｓ
Ｍ
Ｓ
…  

シ
ョ
ー
ト
メ
ッ
セ
ー
ジ
サ
ー
ビ
ス
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くらしに ちょっと役立つ

埼玉県
　

石
油
ス
ト
ー
ブ
等
の
給
油

作
業
中
に
給
油
タ
ン
ク
か
ら

灯
油
が
こ
ぼ
れ
火
災
が
発
生

し
た
と
い
う
事
故
が
報
告
さ

れ
て
い
ま
す
。

　

こ
れ
ら
の
事
故
の
原
因

は
、
給
油
タ
ン
ク
の
蓋
が
十

分
に
閉
ま
っ
て
い
な
か
っ
た

た
め
、
発
火
し
た
と
考
え
ら

れ
ま
す
。

　

安
全
に
給
油
す
る
た
め
に

次
の
こ
と
に
注
意
し
ま
し
ょ

う
。

　

消
費
生
活

相
談
の
最
初

の
一
歩
を

お
手
伝
い
す

る
、
消
費
者

ホ
ッ
ト
ラ
イ

ン
が
導
入
さ

れ
５
年
が
経
ち
ま
し
た
。

覚
え
て
い
た
だ
け
た
で

し
ょ
う
か
。

　

局
番
な
し
の
３
桁

「
１
８
８
」
に
か
け
て
い

た
だ
く
と
、
お
近
く
の

消
費
生
活
セ
ン
タ
ー
等

の
消
費
生
活
相
談
窓
口

を
ご
案
内
し
ま
す
。

　

悪
質
商
法
に
よ
る
被

害
や
通
信
販
売
等
の
ト

ラ
ブ
ル
、
商
品
の
事
故

な
ど
、
消
費
生
活
に
関

す
る
相
談
の
解
決
に
向

け
、
専
門
の
相
談
員
が

助
言
や
あ
っ
せ
ん
、
情

報
提
供
を
し
て
い
ま
す
。

　

困
っ
た
と
き
は
一
人

で
悩
ま
ず
、
ま
ず
は
ご

相
談
を
！

こ
ん
な
こ
と
に
注
意
し
ま
し
ょ
う

石
油
ス
ト
ー
ブ
等
の

　
　
給
油
に
よ
る
事
故 

に
注
意
！

必
ず
消
火
し
た
上
で
給
油
し
ま
し
ょ
う

●
給
油
時
は
石
油
ス
ト
ー
ブ
等
を
必
ず
消
火
し
、
火
の
気

　

の
な
い
と
こ
ろ
で
給
油
し
ま
し
ょ
う
。

給
油
タ
ン
ク
の
蓋
を
確
実
に
閉
め
ま
し
ょ
う

●  

蓋
を
閉
じ
た
こ
と
、
油
漏
れ
が
な
い
こ
と
を
確
認
し
て

か
ら
ス
ト
ー
ブ
本
体
に
戻
し
ま
し
ょ
う
。

古
い
製
品
は
特
に
注
意
し
ま
し
ょ
う

●  

二
〇
〇
九
年
以
前
に
販
売
さ
れ
た
製
品
の
一
部
は
、
給

油
タ
ン
ク
の
給
油
口
が
確
実
に
締
め
ら
れ
た
こ
と
が
確

認
し
づ
ら
く
、
給
油
時
自
動
消
火
機
能
が
つ
い
て
い
な

い
場
合
が
あ
り
ま
す
。

ふへほ
消費生活の

～ん ぇ～ ぉ～

一人で悩まず、まず相談！　消費者ホットライン188

手
洗
い
う
が
い
以
外
に
も
有
効
な
対
策

水
分
と
加
湿
で
風
邪
予
防

冬
は
免
疫
力
を
下
げ
な
い
た
め
に
、
乾
燥
対
策
が
必
要

で
す
。

●
１
日
に
1.2
ℓ
程
度
の
水
分
補
給
を
し
ま
し
ょ
う
。

●  

食
事
に
ス
ー
プ
や
み
そ
汁
、
ミ
カ
ン
な
ど
の
水
分
の

多
い
果
物
を
取
り
入
れ
る
な
ど
工
夫
し
ま
し
ょ
う
。

●  

加
湿
器
の
使
用
や
洗
濯
物
の
室
内
干
し
に
よ
り
湿
度

50
〜
60
％
を
目
指
し
ま
し
ょ
う
。

豆 知 識

火は消して
ありますか？

フタはきちんと
しまっていますか？

困ったときは、消費生活相談窓口にご相談ください

 彩の国くらしレポートについてご意見、ご感想、お気づきの点等ございましたら下記までお寄せください。
編集・発行●埼玉県消費生活支援センター
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局番なし188番に
お電話ください。
お近くの相談窓口
につながります。

埼玉県消費生活支援センター 相談窓口消費者ホットライン

188
い　　や　　や ！ 川 口：☎048-261-0999

熊 谷：☎048-524-0999
受付時間　9：00～16：00　月～金（祝日・12/29～1/3を除く）
　　　　　　　　　　　　　川口は土曜日も受付します。 埼玉県マスコット

「さいたまっち」「彩の国くらしレポート」

※  

「
石
油
ス
ト
ー
ブ
等
」
と
は
、

石
油
ス
ト
ー
ブ
、
石
油
フ
ァ

ン
ヒ
ー
タ
ー
を
含
み
ま
す
。

「泣き寝入りは いやや (188) ！」で覚えてね

消費者庁　消費者ホットライン１８８
イメージキャラクター　「イヤヤン」


